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UVODNI NAGOVOR

Na Nacionalnem odzivnem
centru za kibernetsko varnost
SI-CERT smo si zadali izziv:
kratko in enostavno
pojasniti, kako prepoznamo
spletne nevarnosti.

Ker je nemogoce opisati prav vse
prevare, na katere lahko naletite,
smo nasvete oklestili podrobnih
pojasnil in opisov razli¢nih prevar
ter stevilnih nastavitev aplikacij.
Osredotocili smo se na eno
skupno lastnost spletnih prevar:
goljufi zelijo vplivati na Custva -
predvsem vzbujajo strah ali zeljo
po hitrem zasluzku.

Vodnik, ki je pred vami, pojasnjuje
temeljne pristope in nacin
komunikacije spletnih goljufov.

Ti principi so enaki, ¢e
komunicirate prek elektronske
poste, nakupujete v spletni
trgovini ali uporabljate druzbena
omrezja.

Ta vodila varnosti bodo
dobrodosla predvsem za
uporabnike, ki splet in njegove
zakonitosti Sele spoznavajo, pa
tudi izkuSenejsi uporabniki bodo
nasli precej uporabnih nasvetov.
Ce je v vagem druzinskem ali
prijateljskem krogu oseba, ki
potrebuje ve¢ pojasnil, bo ta
vodnik lahko v veliko pomoc¢.
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Kako
prepoznam
nevarnost na
spletu?
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V kibernetskem svetu obstaja veliko varnostnih sistemoy, ki
obcutno pripomorejo k vasi zasciti. Medtem ko vi obiskujete
razlicne spletne strani in uporabljate elektronsko posto,
neopazno delujejo v ozadju in tudi pravo¢asno ustavijo
marsikateri napad. Vendar vas ti sistemi zal ne bodo zascitili
pred vsemi nevarnostmi na spletu.

Le vasa presoja in poznavanje temeljnih principov, kako delujejo
spletne prevare, vam bodo pomagali, da na spletu ostanete
varni.

Zapomnite si: spletni goljufi zelijo
vzpostaviti komunikacijo z vami,
zelijo vzbuditi vaso pozornost!

Nato vas v nadaljevanju postopoma prepricujejo, da
storite nekaj, kar jim prinasa koristi. To bodo poskusali na
najrazlicnejse nacine. Domisljija spletnih goljufov nima meja.

Strnili smo tri kljucne pristope, s katerimi spletni goljufi
gradijo lazne zgodbe in podobe. Takoj ko prepoznate enega
od teh izgovorov ali pritiskov, se ustavite in prekinite nadaljnjo
komunikacijo.
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A - Kako prepoznam nevarnost na spletu?

NEVARNOST ST. 1

OBLJUBE

CE NEKAJ ZVENI PREVEC DOBRO,
DA BI BILO RES, ZAL TUDI NI RES

Ljudje se tezko upremo dobrim
ponudbam. Velike obljube o
zasluzkih, bogatih nagradah

in ugodnih ponudbah so se
izkazale za preverjeno formulo
spletnih prevar.

IZJEMNA
PRILOZNOST

Predstavljamo vam nekaj
najbolj tipicnih primerov laznih

obljub, ki lahko vodijo v izgubo
vasega denarija, zlorabo

osebnih podatkov ali okuzbo

racunalnika.
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DENAR, DENAR, DENAR

Prejmete elektronsko sporocilo, da je v tujini umrl
vas daljni sorodnik, ki vam je zapustil veliko vsoto
denarja ali sporocilo z ugodno ponudbo kreditov
brez kreditnega preverjanja. Med novicami boste
naleteli na oglas, kako je nek zvezdnik s pomocjo
investicij v kriptovalute zasluzil celo premozenje.

Na druzbenem omrezju naletite na nagradno igro z
bogatimi nagradami, za sodelovanje pa je treba zgol;
vSeckati in deliti objavo.

POCENI PONUDBE

Zelo ugodne ponudbe, ki odstopajo od konkurence,
lahko kazejo na prevaro. Znaki, da gre za lazno
trgovino, so lahko izjemno nizke cene, brezplacna

dostava po vsem svetu, vsi artikli so vedno na zalogi.

Nikjer pa ni najti podatka, katero podjetje upravlja
trgovino.
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A - Kako prepoznam nevarnost na spletu?

VELIKO ZASLUZKA ZA NIC DELA

Star pregovor pravi, da se brez muje Se Cevelj ne

VV/?@

obuje. Ce vam nekdo obljublja velik zasluzek za
ni¢ dela, se morda ze lepo slisSi, vendar pa so te
obljube vedno lazne.

Vseeno je, kje jih zasledite:
* nadruzbenih omrezjih,
» kot spletni oglas,

e objavo na forumu,

e sporocilo, ki ga prejmete po telefonu ali
elektronski posti ipd.
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CUDEZNI UCINKI

Ce naletite na oglase za razne ¢udezne
pripomocke, ki vam bodo povrnili sluh, izboljsali
vid ali ozdravili revmo, dobro premislite, ali ste
res na sebi pripravljeni uporabiti zdravilo, ki ni
bilo izdelano in preizkuseno v skladu s strogimi
predpisi. Z nepreverjenimi izdelki lahko resno
ogrozite svoje zdravje. Slika zdravnika, ki to
zdravilo toplo priporo¢a vsem svojim pacientom, je
lahko tudi ponarejena. Glede zdravil, medicinskih
pripomockov in prehranskih dopolnil se vedno
obrnite na svojega zdravnika.
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A - Kako prepoznam nevarnost na spletu?

NEVARNOST ST. 2

GROZNJE

PRAVIJO, DA JE STRAH VELIK GOSPOD

Ko smo prestraseni, zmedeni
in v paniki, lahko storimo
marsikaj nespametnega.

In prav na to racunajo tudi
goljufi, ki z ustrahovanjem
dosezejo, da jim posliemo
denar ali omogoc¢imo dostop
do racunalnika.
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Prepoznajte nekaj tipicnih grozen;:

)

VAS NABIRALNIK JE POLN

Prejeli boste elektronsko sporocilo, da je vas postni
nabiralnik poln ali da morate posodobiti varnostne
nastavitve. Ce takoj ne kliknete na povezavo, bo
vas racun blokiran. Ko to storite in vnesete geslo za
prijavo, bo geslo dobil goljuf in prevzel nadzor nad
vaso elektronsko posto.

CAKA VAS PAKET

Prejeli boste elektronsko sporocilo, ki naj bi ga
poslala dostavna sluzba, ker vas Caka paket, za
dostavo pa morate s kreditno kartico placati nekaj
drobiza. Ce to naredite, vam bodo popolnoma
izpraznili racun.

SMS BANKE

Prejeli boste sporocilo SMS, da je prislo do zlorabe
vase spletne banke. Za ponovno aktivacijo morate
klikniti na povezavo in vpisati podatke za dostop.
Ne nasedajte, verjetno gre za prevaro! Ce niste
prepri¢ani, pokli¢ite banko po telefonu.
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A - Kako prepoznam nevarnost na spletu?

POSNELISMO VAS

Prejeli boste elektronsko sporocilo, da so vam

vdrli v racunalnik in vas posneli s kamero, od vas
pa bodo zahtevali denar. Gre za prazne groznje,
sporocilo lahko brez skrbi izbriSete.

NUJNO ODPRI PRIPONKO

Prejeli boste elektronsko sporocilo z zadevo

»NuUjno preberi« ali »nujno odpri priponko«.
Priponka je lahko okuzena z virusom, ki
napadalcem omogoci popoln nadzor nad
vasim racunalnikom.
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TEHNIGCNA POMOC

Poklicali vas bodo lahko tudi prek telefona in se

predstavili kot tehnicna pomo¢. Rekli bodo, da je
racunalnik okuzen z virusom in vam ponudili pomoc.
Vodili vas bodo po korakih, vi boste klikali, na koncu
pa bodo popolnoma prevzeli nadzor nad vasim
racunalnikom in vam prek spletne banke izpraznili
bancni racun.

POLICIJA

Lahko boste prejeli elektronsko sporocilo

v imenu slovenske policije, kjer vam bodo
ocitali huda kazniva dejanja. Spet gre zgolj za
strasenje, naj vas ne zavedejo logotipi policije in
podpis direktorja, vse to je lahko ponarediti.
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A - Kako prepoznam nevarnost na spletu?

NEVARNOST ST. 3

PRETVARJANJ

NA SPLETU NI VSE, KAR VIDITE,
TUDI RESNICNO

V svetu racunalnistva je precej lahko ponarediti

slike, imena, izjave, spletne trgovine, podjetja
in tudi elektronsko posto.

Spletni goljufi lahko na kateremkoli
druzbenem omrezju poustvarijo profil
z imenom, priimkom in fotografijo
»prave« osebe, kar imenujemo kraja
identitete. Lahko ustvarijo naslov
elektronske poste s povsem
izmisljenim imenom in priimkom
(janez.novak@email.si) ali
celo posljejo elektronsko
sporocilo, kjer pise, da je
posiljatelj vasa banka.
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VOJAK NA MIROVNIMISUI

Tipi¢en primer takSnega pretvarjanja je ljubezenska

prevara. Goljufi ustvarijo lazni profil, najveCkrat zdravnika
ali vojaka na mirovni misiji, in poskusajo navezati stik prek
druzbenih omrezij. So osamljeni, iS¢ejo sorodno duso in

v dolgih vecernih pogovorih z zrtvijo vzpostavijo zaupen
odnos. Kmalu sledijo pretresljivi dogodki, zelijo vam poslati
kovCek z velikim bogastvom ali pa potrebujejo denar za
nujno operacijo otroka. Le kdo ne bi pomagal ¢loveku v
stiski. Zal se pro$nje za denar koncajo Sele takrat, ko se
zrtev zave, da je bilo vse skupaj zgolj in samo laz.

MLADA ZAPELJIVA DEKLETA

Tudi moski so pogosto tarca prevarantoy, ki se pretvarjajo,

da so mlada, zapeljiva dekleta. Na druzbenem omrezju
odprejo profil z zapeljivimi fotografijami. Ko vzpostavijo

stik, kmalu posljejo razgaljene fotografije ali videoposnetke
— seveda ne svojih, pac pa jih ukradejo na spletu. Nato Se
zrtev povabijo, da se slece. Ko dobijo njene fotografije ali
posnetke, zacnejo z izsiljevanjem za denar in grozijo z javno
objavo. Posamezniki, ki se ujamejo v taksSno prevaro, lahko
dozivljajo zelo hude psihi¢ne pritiske in stisko. Kaj storiti,

Ce se ujamete v njihovo past: ohranite mirno kri in takoj
prekinite vso komunikacijo z izsiljevalci!
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Kako ostati
na varni
strani?
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Na spletu lahko uporabniki sami storimo najvec¢ za naso
varnost. Ne polagajmo vseh upov v tehnologijo, saj ne
obstaja ¢udezni program, ki nas bo zasditil pred vsemi
nevarnostmi. Najve¢ bomo storili, c¢e bomo kriticno brali
informacije.

Nekdanja evropska komisarka za digitalno agendo
Neelie Kroes je strnila najenostavnejsi recept,
kako ostati varni na spletu: »Imejte odprte oc€iin
uporabljajte zdravo pamet.«

Zapomnite si: na spletu vedno
sledite pravilu - preberem,
preverim, poiS¢éem pomog.
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B - Kako ostati na varni strani?

PRAVILO ST. 1

PREBEREM

ZAPOMNITE S| -NA SPLETU SO
NAJVREDNEJSI VASI PODATKI!

Vas elektronski naslov, telefonska Stevilka, kopija osebnega
dokumenta, Stevilka ban¢ne ali kreditne kartice odpirajo vrata
nadaljnjim prevaram.

PREBEREM, KOMU
@ POSREDUJEM PODATKE
e

Bodite pozorni vsakic, ko morate vpisati svoje

podatke in natan¢no preverite, komu bodo
posredovani. Preberite, katero podjetje je
navedeno, kako bodo vase podatke obdelovali,
komu jih bodo posredovali.
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PREBEREM POGOJE UPORABE

V¢asih je meja med prevaro in zavajanjem

spletnih uporabnikov tanka, saj lahko podjetje
na drobno spiSe pogoje uporabe, vi pa v dobri
veri posredujete svoje podatke in se narocite
na neko placljivo storitev. Ko se pritozite, je
odgovor kratek: »Sami ste krivi, saj je vse
pisalo.«

PREVERIM, KOMU ZAUPAM
TELEFONSKO STEVILKO

Tipi¢en primer so komercialni SMS-klubi. Na
njih najveckrat naletite, ko se vam na telefonu
izpiSe obvestilo: »Vas IP-naslov je bil izzreban«,
ali pa se na neki spletni strani izpisSe: »Sodelujte
v anketi, nagradni igri, resite krizanko, kviz,
IQ-test ...«. V naslednjem koraku vpiSete svojo
telefonsko Stevilko, posljete potrditveni SMS in
ze ste vclanjeni v SMS-klub, ki ga boste vsak
mesec dodatno placevali.
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B - Kako ostati na varni strani?

PRAVILO ST. 2

PREVERIM

KDO JE NA DRUGI STRANI?

Preden opravimo nakup na spletu, stopimo v kontakt z neznancem
ali podjetjem, se vedno pozanimamo, kdo je na drugi strani.

PREVERIM POSILJATELJA

Raziscite vir: prejeli ste obvestilo o dobitku, prosnjo

za pomoc ali zahtevo za placilo. Uporabite spletni
iskalnik, poiscite podjetje ali organizacijo, obiscite
njihovo uradno stran, kontaktirajte ali poklicite jih in
povprasajte, ali je to res.

PREVERIM DOMENO

Poducite se, kako preveriti lastnosti domene

(domena je edinstveni naslov spletne strani), saj je
starost domene odlicen kazalnik, da gre za prevaro.
Natanc¢na in enostavna navodila, kako preverite
domeno, so vam na voljo na tej spletni strani:
https://www.varninainternetu.si/domena.
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PREVERIM SLIKO

Ste pravkar sprejeli prijateljstvo od neznane osebe

in si izmenjujete fotografije? Uporabite iskalnik slik
(npr. Googlov iskalnik slik) in preverite, ali gre res

za 0sebo, za katero se izdaja, ali pa so slike zgolj
prekopirane z neke spletne strani. Tako lahko preverite
tudi sliko artikla, ki ga nekdo prodaja prek spletnega
oglasnika.

\\
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B - Kako ostati na varni strani?

PREVERIM NASLOV PODJETJA

Q Neverjetno poceni izdelki na spletni strani

in Cisto nova spletna trgovina? Poiscite na
spletu podatke o podjetju, komentarje, forume.
Preverite naslov podjetja na Google Zemljevidih,
lahko tudi poklicete navedeno stevilko, ki je
namenjena uporabnikom. Ceni navedenega niti
enega podatka (naslov trgovca, mati¢na stevilka
podjetja, elektronski naslov, telefonska Stevilka),

potem je to znak za alarm!

N\
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PREVERIM V ISKALNIKU

Se vedno niste prepri¢ani? Preprosto,
uporabite Googlov iskalnik, vpisite ime podjetja
ali spletne trgovine in besedo prevara (ali
anglesko besedo »scam«). Vecina prevar
poteka po podobnem vzorcu. Ce gre za znano
prevaro, boste hitro naleteli na opozorila drugih
uporabnikov, da neka trgovina ali podjetje nista
vredna zaupanja.

A\
/)

(IME PODJETJA PREVARA Q)

A\

/)

CIME PODJETJA SCAM

a)
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B - Kako ostati na varni strani?

PRAVILO ST. 3

POMOC

NAJ VAS NE BO SRAM ALISTRAH
PROSITI ZA POMOC

Ne hitite. Vzemite si ¢as in preverite nenavadno elektronsko
sporocilo ali sumljivo ugodno spletno trgovino. Ce niste prepri¢ani,
da imate dovolj znanja, se ustavite in obrnite po pomod.

POISCEM POMOC PRI DRUZINSKEM
SI@ CLANU ALIPRIJATELJU

)

" Kadarkoli dvomite, zelite vec pojasnil, niste
prepri¢ani, da povsem razumete, kaj se dogaja
na zaslonu - prosite za pomo¢ druzinskega ¢lana
ali prijatelja, ki je racunalnisko bolje podkovan.
Kratek telefonski klic vas lahko resi velikih tezav.
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POISCEM POMOC NA BANKI

Ce prejmete nenavadno elektronsko sporodilo, ki naj bi

ga poslala vasa banka (blokada racuna, blokada kartice,
posodobitev sistema ipd.), se brez zadrzkov obrnite
neposredno na banko oz. njihov kontaktni center. Podobno
storite, e prejmete nenavadno sporocilo, ki naj bi ga
poslala druga slovenska ustanova ali podjetje, npr. Finan¢ni
urad, Posta, Policija, ponudnik telekomunikacijskih storitev
ipd. Poklicite jih na stevilko, ki jo imajo navedeno na svojih
spletnih straneh.

POISCEM POMOC NA SPLETNI STRANI
VARNINA INTERNETU

Po nasvet se obrnite na spletno stran Varni na internetu — v
naslovno vrstico brskalnika vpisite www.varninainternetu.si.
Na zacetni strani so opisi najpogostejsih spletnih prevar,

ki trenutno pestijo slovenske spletne uporabnike, na
zavihku Prevare

A\

pa najdete L — e
opise preostalih A et 1

spletnih groienj.
KLICI IZ TUJINE RGOVINIT

INVESTICIJSKE PREVARE 5 AZMI TRGOVCI ]
KRIPTOVALUTAMI RABLJENIMI AVTOMOBILI

PREVARA, K1 Ci SPOROCILO POLICLIE, D\
PRODAJALCE MA SPLETHI BODO PROTI VAM SPROZI
OGLASHIKIH [SODMI PREGON

=4
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Kako varno uporabljam
elektronsko posto?

Vecina spletnih nevarnosti se zacne s preprostim
elektronskim sporocilom, ki ga boste prejeli v nabiralnik
elektronske poste. Na prvi pogled sporocilo ne bo vzbudilo
sumov. Vendar podrobnejsi pregled pokaze, da lahko skriva
marsikatero nevarnost.

Vedno preverite klju¢ne 3 P:
P1 = POSILJATELJ

P2 = PRIPONKA

P3 = POVEZAVA
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C - Koristni nasveti o varnosti na spletu

POSILJATELJ

Preverite, kdo vam posSilja sporocilo, ali naslovnika
poznate in sporodilo pricakujete. Ce je sporogilo priglo

iz popolnoma neznanega naslova, predstavlja pa se

kot banka, posta, ponudnik elektronske poste ali neka
druga organizacija, je lahko prevara. Ne pozabite: spletni
goljufi znajo tudi ponarediti posSiljatelja elektronskega
sporocila.

Primerjajte prikazano ime in dejanski
e-naslov posiljatelja. Prevaranti se
pogosto izdajajo za nekoga drugega.

TN

i posSiljki

Obvestilo o preje

dhlll.com>

Od DHL <info@

Za: moj@mail.com
Zaradi nepopolnega naslova je vas paket vrnjen v skladisce.
Cimprej posodobite naslov, da odpravote to tezavo.

Na tej povezavi vnesite podatke, da bi zagotovili hitro dostavo
vaSega paketa https://www.dhlll-relidevery.web.app
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PRIPONKA

Sumljivo je, Ce elektronsko sporocilo zahteva, da nujno
odprete priponko, ker posiljatelj zahteva takojSen odgovor.
Sporocila, ki jih niste pric¢akovali, lahko v priponki vsebujejo
Skodljiv rac¢unalniski virus, ki ukrade vsa shranjena gesla na

racunalniku.

Ne odpirajte priponk sporogil, ki jih
niste pricakovali. Priponka lahko
vsebuje skodljiv racunalniski virus.

Nepla¢an rac¢un v priponki

Od Posta <info@posta.com>
Za: moj@mail.com

Opozarjamo, da niste plac¢ali racuna. V priponki je nepla¢an
racun, ¢e ne ukrepate, bomo onemogodili storitve.

‘U Priponka

Racun.doc
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C - Koristni nasveti o varnosti na spletu

POVEZAVA

Tudi povezave v neobicajnih elektronskih sporocilih so
lahko Skodljive in tudi tu velja enako pravilo: ¢e niste
prepri¢ani, ne klikajte! Povezava v sporocilu lahko tudi vodi
drugam, kot je napisano. Kako to preverite? Ce se z misko
postavite na povezavo (ampak nanjo ne kliknete), se vam
spodaj izpige tocen spletni naslov. Ce ni povsem enak

kot pravi, pojdite na spletno stran raje preko zaznamka ali
spletnega iskalnika.

‘@ N\
Zablokirali bomo rac¢un!
Od Ebank <info@ebank.com>
Za: moj@mail.com
Zaznali smo vec poskusov prijave v vas racun z neprepoznane
lokacije.
Ce se niste prijavili, je bil vas racun morda ogrozen. Za vaso
varnost se prijguite v Ebank in spremenite geslo.
kliknite
y,
C - )

Vedno preverite verodostojnost povezave, tako da se z
misko zgolj postavite nanjo, ne da nanjo kliknete.
Ne pozabite: ¢e ste vdvomu, ne kliknite!
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Kako varno uporabljam
druzbena omrezja?

Druzbena omrezja nam omogocajo, da vzdrzujemo stike z
oddaljenimi sorodniki, ponovno ozivimo stara prijateljstva in tudi
izvemo marsikaj koristnega.

4

Ne pozabite: na druzbenih omrezjih tudi

ow w

spletni napadalci iS¢ejo nove zrtve.

Slej ko prej boste naleteli na lazni profil zdravnika na misiji, ki iS¢e
sorodno duso, poznavalca kriptovalut, ki obljublja velike zasluzke,
znanega Sportnika, ki promovira nagradno igro ipd. Goljufi celo
zakupijo oglase na druzbenih omrezjih, da se ti prikazejo ravno
najbolj ranljivi skupini uporabnikov.

Da se ne boste opekli, ne potrjujete proSenj za prijateljstvo osebam,
ki jih ne poznate, in ne odgovarjajte na neobi¢ajna zasebna sporocila.
Na nekaterih omrezjih lahko tudi dolocite, ali bodo vase objave

vidne vsem, ali zgolj omejenemu krogu oseb, ki jim zaupate. Ko
naletite na Sokantne objave, imejte v mislih, da gre lahko tudi za
napacne informacije. Neprimerne vsebine pa kar prijavite, saj s tem
pripomorete k varnejSemu spletu.
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Kako varno nakupujem
prek spleta?

Med prebiranjem novic se vam prikaze oglas za spletno trgovino,
kjer prodajajo ravno to, kar ste prejsnji dan iskali na spletu. Na
voljo so vse velikosti, postnina je brezplacna, cena pol nizja kot
drugje, vendar pa morate takoj dokoncati nakup, saj bo zaloga
sicer posla. Vse to so triki laznih spletnih trgovin, ki so zgolj
fasada, za njimi ne stoji nobeno podijetje, slike izdelkov pa so
enostavno prekopirane iz drugih spletnih trgovin.

Tudi ¢e prodajate prek spletnih malih oglasnikov, vas bodo
verjetno kontaktirali potencialni kupci, ki se ne bodo pogajali za
ceno, zeleli pa bodo, da uporabite neko novo postno storitev, za
katero Se niste slisali.

Ne pozabite: brez slabe vesti lahko
vztrajate pri tem, da uporabljate zgolj
vam znane postopke, pa tudi ¢e vas
bodo prepricevali, da je nova storitev
za vas povsem varna.
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Kako varno uporabljam

pametni telefon?

Pametni telefoni omogocajo veliko vec kot zgolj klicanje in

posiljanje sporoc¢il SMS. Z njimi brskamo po spletu, dostopamo
do druzbenih omrezij, elektronske poste in mobilne banke,
placujemo, uporabljamo navigacijo ... so torej pravi racunalniki

v malem in prav tako potrebujejo zascito.

Nastavite
zaklepanje zaslona,
npr. s PIN-kodo,
vzorcem ali prstnim
odtisom.

Vkljucite
sinhronizacijo in
naredite varnostno
kopijo fotografij,
npr. s kopiranjem na
racunalnik.

©

|
%

Nastavitve

Zaklepanje zaslona

Varnostno kopiranje
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4 \ ] Aplikacije vedno namescajte
samo iz uradnih trgovin z
aplikacijami.

A
App Store
-
( -/
»
Trgovina Play
\\ j)
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