
NEVARNA PRIPONKA!

S tem klikom omogočite škodljive makre, ki na računalnik namestijo virus.

Makre lahko uporabljate samo takrat, ko dokument pride iz zanesljivega vira in veste, zakaj so 
potrebni (recimo računovodstvo).

Virusi se širijo s priponkami elektronske pošte. Nevarne so Word ali Excel 
priponke, ki zahtevajo, da kliknete na gumb »Omogoči vsebino«.

Pozor tudi, če gre za .rar, .iso, .img, .js. ali druge priponke, ki jih ne prepoznate.

KLJUČNI NAPOTKI
Sumljivo je, če e-mail zahteva, da nujno odprite priponko, ker pošiljatelj zahteva takojšen 
odgovor. Hkrati pa niste prepričani točno, zakaj ste sploh dobil ta e-mail, tudi če je vezan na vaše 
področje dela.

Enako velja za povezave - če niste prepričani, ne klikajte! Tudi tako si naklikate virus, ko e-mail 
vsebuje povezavo, kjer naj bi prenesli nek dokument (npr. GoogleDrive, DropBox, WeTransfer).

V polju Pošiljatelj se navadno izpiše ime in priimek osebe, s katero komuniciramo, ne pa tudi 
e-naslov. Zato redno preverjajte, če gre za res pravi e-naslov te osebe!

Sumljivo je vse, kar odstopa od predhodne komunikacije – kar naenkrat sogovornik napiše stavek 
ali dva v angleščini, zahteva, da nujno odprete priponko ali pošlje e-mail z drugega naslova.
Okuženo sporočilo lahko vsebuje preteklo komunikacijo (kot da vam nekdo odgovarja na vaše 
prejšnje sporočilo).

Kadarkoli ste v dvomih, se obrnite na odgovorno osebo v vaši organizaciji! Če dobite čuden e-mail, 
pa ne veste točno, zakaj ste ga prejeli - karkoli se vam zdi sumljivo, raje preverite.

TAKOJ OBVESTIM ODGOVORNO OSEBO!

Kontaktirajte vašega informatika, varnostnega inženirja, kogarkoli, ki pri vas 
skrbi za varnost in/ali IT.


