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VARNI NA INTERNETU

Od mene je odvisno vse.
www.varninainternetu.si



VODILA SPLETNE VARNOSTI

EN KLIK,
TISOC POSLEDIC

Vse se zgodi na spletu. Eksoticne pocitnice,
dobra kupcija, kultni film, vro€e novice,
prijateljstvo. Dogaja se ves cas, vsako
sekundo. Z njim je vse laze, hitreje, bolj
ucinkovito, bliZze, velikokrat tudi ceneje.

0 Toda vsi na spletu ne igrajo po pravilih,
zato je pomembno, da se za3¢itite pred
spletnimi prevarami.

o

o

VODILA SPLETNE VARNOSTI

NE NASEDAJTE PRAVLJICAM

Izogibajte se nakupu staritev ali izdelkov, ki jih neznani ali
ponudniki dvomljivega slovesa ponujajo po neverjetnih
cenah.

VEDITE, S KOM IMATE OPRAVKA

Pred namestitvijo programske opreme, nakupom izdelka
ali posredovanjem osebnih podatkov se vedno skrbno
pozanimajte, komu nameravate zaupati svoje podatke
oziroma denar.

NE IZPOSTAVLJAJTE SE

Nikoli ne uporabljajte javnih racunalnikov (knjiznice,

cyber cafe] za dostop do druzabnih omrezij, spletnega
banénistva ali drugih spletnih mest, kjer se morate izkazati
z uporabniskim imenom in geslom.

PODROBNOSTI ZADRZITE ZASE

Osebnih in banénih podatkov ne posiljajte prek spleta,
preden natancno ne preverite identitete tistega, ki vas
prosi za te podatke.

ZASCITITE RACUNALNIK

Namestite poZarni zid in protivirusni program, vse potrebne
popravke svojega operacijskega sistema in najnovejso
razli¢ico spletnega brskalnika.

PAZITE NA GESLA

Izberite geslo, ki ga ni lahko uganiti (dalj3e od 8 znakov,
vsebuje naj male in velike ¢rke, Stevilke in lacila), in ne
uporabljajte enakega gesla za vse uporabniSke racune.
Nikomur ne zaupajte svojega gesla in ga ne shranjujte v
bliZzini svojega ratunalnika.

+» www.varninainternetu.si
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NAJPOGOSTEJSE SPLETNE PREVARE

NIGERIJSKA IN
LOTERIJSKA PREVARA

Milijonski loterijski zadetki ali neverjetne poslovne ponudbe

v nasih e-postnih nabiralnikih so pogosti in mamljivi. Zal ne
pomenijo bogastva, le opozarjajo na klasi¢no spletno goljufijo -
nigerijsko prevaro.

Scenarij je vsakokrat drugacen (zadeli ste na loteriji, odkrili so
skrite racune na bankah, ste dedi¢ ogromnega premozenja,
skratka Zelijo vam nakazati vecjo vsoto denarja), osnovni
mehanizem goljufije pa ostaja enak: z zelo privlatno ponudbo
vzpostavijo komunikacijo z nami, nato nam avtor prevare
sporocti, da moramo zaradi potrebe tega ali onega postopka
najprej poravnati minimalno vsoto. Najprej prosijo za nase
podatke (ime, priimek, stevilko tekogega racuna). V naslednjem
koraku nam sporocijo, da so za potrebe transakcije odprli nov
racun - v dokaz posljejo tudi nekak3no potrdilo o novem racunu,
odprtem na nase ime. Kmalu po tem pozovejo k nakazilu denarja
za povractilo stroSkov, temu pa sledi cela vrsta drugih izgovorov
(carina, placilo odvetnika ...) za ponovno nakazilo denarja.

Ko denar nakazemo, smo ga pravzaprav nakazali goljufu!

NAJPOGOSTEJSE SPLETNE PREVARE

0 Pozornost zahtevajo velike obljube,
nerazumljiva govorica in
nenavadne deZele.
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Prosimo, Odgovori
MirFrank Morgan (frankmerganl ] Sverizonnel) Dodaj stik 1552001 10:80

L paned_nervakolf guet. bmaes.og

Dober dan,

Jaz sem Frank Morgan, jaz delan v rafumovodskem oddelion hide fnance nbeaj v
Evropi. Videl sem vad stk med moje zasebno iskanje na informacijski center, belim
verjeti, da vas bo 2¢ko skren, predanc i lablco pomaga prei tem poshe.

Temelji na tem, da sem se obraets vas st kot aaslednf-of- sorodsna pome
stranko Finance House, tako da bo skupna vsota 5 16 5millon (Bestnajst miijonov
petsto tisod amertilih dolarjev), so sprost m plafanih za vas, kot upranifense in
nasledngi-of-kin do unmlega.

Vi dolumenti, m dokaz, da boste dobdl sredstva so bila skabeo izdelane kot sem
mavarovan iz rarkidnih vradow, ki skrbijo za nemoten prenos skiada ra vas. E
Ce je ta prediog vam ustrezn, odgovorite mi z nasledngmi podatd.

-FULL IMENA

-TELEPHONEFAX NUMBER-

-NASLOV-

-AGE-

SEX-

-paklica-

Calcnm na vad hiter odziv, vee najbolie in Bog vas blagoslovi.
5 spoltovanjem,

Framk Morgan

+447031901697

mrfrankemorgand 44 & hotmail com

+» www.varninainternetu.si
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S phishingom spletni goljuf pridobi osebna uporabniska imena in
gesla za dostop do storitev, kot so elektronska posta, Facebook
ali PayPal. Ce goljuf pridobi geslo za spletno banko, nas
oSkoduje tudi finanéno.

Tipina prevara s phishingom se zacne z elektronskim
sporoCilom, ki naj bi ga poslala nasa banka ali ponudnik neke
spletne storitve. Obvestijo nas, da se moramo zaradi preverjanja
podatkov ali dodatnih ugodnosti prijaviti in ponovno vnesti svoje
podatke. V sporoC€ilu je tudi povezava, na katero naj bi kliknili, ki
pa nas vodi na lazno spletno stran, zelo podobno, morda skoraj
identi¢no strani legitimnega ponudnika.

Ce na tej lazni, phishing strani vpisemo geslo za dostop in
druge osebne podatke (npr. podatke o kreditni kartici), smo jih
pravzaprav posredovali goljufu.

NAJPOGOSTEJSE SPLETNE PREVARE

0 Banka nas nikoli ne bi pozvala
k posiljanju osebnih podatkov
prek elektronskih sporogil.

- -

1 B ¥ (= | Vabs banks D.D Opozorils Radun Flag Olbvestilo! o= =
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WVasa banka D.D Opozorila Radun Flag Obvestilo!
WALA BAMKA DD < b dell Sabtnat> I}e-dg f12 10812 3000 1385
Za: Juoves Mok

Dragi vrednotijo Vasa banka. DD (netbanka) stranke,

Vas spletni dostop zahteva preverjanje pristnosti. Opazili
smo nekaj nepoobladfeno prijavo poskusov na svoj ratun,
kot je, mi bl zaasno spletni sistem, &e ukrepl ne prevzame.

Prosimo, kliknite na spodnjo povezavo, da se zagotovl
nadaljnje validacije v najkraj$em moZnem fasu.

Vas rafun bo potrjen in bomo poskusali klicatl za potrditev
pristnosti vaSega ratuna v Easu.

Opravitujemo se za morebltne neviefnosti. Hvala vam za
Izbiro nacionalne banke, za vse vase potrebe.

S spostovanjem,

Tehnitna sluZba,
Vasa Banka DD., Slovenija

Vaga Danka DD., Slovenija, © 2011 Vse pravice pridrZane

hitp P veawcratabinka. gefreestron coms/vatabankalegen.plp?

+» www.varninainternetu.si
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GOLJUFIJE PRI SPLETNI
PRODAJI IN NAKUPIH

0 Vedno preverite dejansko identiteto
posiljatelja sporo€ila oziroma institucij,
na katere se sklicuje (denimo PayPal).

Meja med dobro kupcijo in opeharjeno denarnico je na spletu (T Bl 7 e = | ~AWAITING THE SHIPMENT RECERT FORVERICATIO.. |- | It

tanka. Za goljufe so Se posebej privlacne spletne strani z malimi -
oglasi, kot so denimo bolha.net, nepremicnine.net, avto.netin
njim podobne.

Goljufija se po navadi za€ne tako, da se goljuf oglasi na nas

mali oglas. Predstavi se kot mogoci kupec in navede, da je
rezident evropske drzave, a da kupuje fotoaparat za sorodnika v
Nigeriji. Ker so spora€ila véasih zasilno prevedena v slovensgino
s spletnim prevajalnikom Google Translate, je jezik v njih zelo
okoren in tezko razumljiv.

Pri platilu naj bi posredoval PayPal ali kakSen drug zaupanja
vreden sistem placevanja prek spleta. Pozove nas, da mu
posliemo paket z izdelkom in njegovo sledilno Stevilko, Eemur
naj bi sledilo placilo na nas osebni racun. Goljuf tudi poslje lazna
sporoCila posrednika ali banke in zahteva dodatna placila za
izvedbo transakcije.

Prevara pa deluje tudi v nasprotni smeri. Goljuf objavi mali oglas,

v katerem prodaja doloceni izdelek (najveckrat avtomabil) po
izredno ugodni ceni. S prav tako laznimi sporoCili logisticnega
podjetja nas Zeli prepricati, da bo izdelek odpremljen, le da

moramo najprej nakazati del kupnine, obicajno nekaj tisoc evrov.

KRR oo ©

*** AWAITING THE SHIPMENT RECEIPT FOR VERIFICATION***C

Chtisank Traegler (c_transfer@accountant.com] Deday stk 1592001 1442
i Jonviet Mevaly

ONLISE TRANSFER OF FUNDS.

Dear Valued Customser: Janez Novak, Sequel to our last message, we wish o reimstsie that
the EUR 620,00 © shall be activated into your sccount 33 soon 38 we can
fimalize the transfer from our Transfer Department. And we are taking
responsibility for the payment in full as soon as you send us the receipt of
the shipment.

Upon observation by Mrs Cindy Searfoss the payment has been redirected
it the account stated below:

Mirs Cindy Searfoss has being one of our best clients and we represent its
lmancial interest at all levels. We also wish to let you know that Mrs Cindy
Searfoss bas made several payments through us without any problem
whatioever.

Tel+44 T2 4058604
Fax+ 448704 THI400

e-mail : Citi-Bank Correspondentic _translerE accountamt.com

-> www.varninainternetu.si
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KRAJA
IDENTITETE

Neznana oseba pridobi naSe osebne podatke in se zacne
predstavljati v naSem imenu. Posledi¢no lahko zavede nase
sodelavce ali prijatelje, okrni nas ugled ter si pridobi dostop do
nasih informacij, denarja ali slik.

Kako lahko neznanec prevzame naso spletno identiteto?
Najlazje takrat, kadar smo sami nepazljivi in ko po nesreci
ali celo namerno razkrijemo geslo za e-poSto ali Facebook.
Naslednji nacin je phishing oziroma kraja podatkov, ko nas
elektronsko sporocilo pripravi do tega, da razkrijemo svoje
uporabniske podatke.

Lahko se tudi zgodi, da je nas racunalnik okuZen; takrat nam
lahko podatke »ukrade« podtaknjeni program. Med goljufi pa
so priljubljena mesta za krajo osebnih podatkov tudi cyber
cafeji oziroma racunalniki, ki jih uporabljamo na potovanjih, da
bi placali racune ali pa pogledali elektronsko posto, novice na
Facebooku ali, denimo, nalozili fotografije na splet.

0 Z geslom ravnajte

NAJPOGOSTEJSE SPLETNE PREVARE

kot z zobno S¢etko - ne posojajte ga

in ga redno menijajte!

Kako so mi ukradli identiteto

Minuli teden so z mojega zaseb-
nega spletnega naslova na vse
konce sveta potovala sporocila,
¢es da sem v stiski v tujini in da
nujno potrebujem denarno po-
moc¢. Sporocil seveda nisem po-
Siljala sama. Gre za $e en primer
kraje identitete na spletu, o cemer
veliko slisimo, a mislimo, da se
dogaja samo drugim. Nekaj izku-
Senj s krajami v resni¢nem svetu
7e imam: ukradli so mi avto, dva-
krat sem ostala brez denarnice in
dokumentov, vlomili so mi v sta-
novanje. Kraja v virtualnem sve-
tu pa se mi nikoli ni zdela resna

Finance, 30.8.2010

groznja, saj sem skrajno konser-
vativna uporabnica spleta.

Pa vendar mi je nekdo ukradel
geslo za e-naslov na hotmailu.
Posledice: nepovratno sem osta-
la brez vseh shranjenih sporocil
v nabiralniku, veliko znancev je
bilo zaskrbljenih, le malo pa je
manjkalo, da neka prejemnica
“mojega” pisma ni nakazala de-
narja v London in me reSila iz
domnevnih $kripcev.

Tlinka Todorovski

+» www.varninainternetu.si
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PREVARE NA
DRUZABNIH OMREZJIH

Druzabna omreZja nam omogocajo razvijanje stikov s Sirokim
krogom ljudi. Bolj so priljubljena, bolj se razvijajo tudi goljufije, ki
to »povezovanje« in »druzenje« izkoriS¢ajo za Sirjenje prevar.

Najbolj neposreden primer prevare v druzabnih omrezjih je
prosnja za pomoCc. V njej se goljuf predstavi z identiteto, ki jo
je ukradel nasemu prijatelju oziroma znancu, in nas prosi za
denarno pomoc. Tako sporocilo bo verjetno polno slovnicnih
napak ali celo v angles¢ini.

Stevilénost uporabnikov druzabnih omreZij in njihovo
medsebojno zaupanje omogocata tudi hitrejSe Sirjenje
zlonamernih programov. Skodljivo kodo lahko nevede razsirjajo
tudi nasi prijatelji, s poSiljanjem nenavadnih povezav -
najveckrat gre za povezave, ki naj bi vodile do zelo zanimivega
video posnetka. Po navadi gre za ponarejene Youtubove strani,
ki od nas zahtevajo posodobitev predvajalnika Adobe Flash.

Ce na taki strani »izberemo« posodobitev predvajalnika, smo
pravzaprav zaceli namescati zlonamerni program, ki bo okuZil
ratunalnik.

NAJPOGOSTEJSE SPLETNE PREVARE

0 Prijatelju ne pomagamo,
preden osebno ne preverimo,
ali dejansko prosi za pomot.
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