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Kazipot za varnost na spletu
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VARNI NA INTERNETU

Vsebina

1. Previdno ravnajte
z elektronsko posto

2. Nastavite zapletena
in mocna gesla

3. Varno uporabljajte
spletno banko

4. Poskrbite za varnost
spletnih strani

5. Varnostno kopirajte, kopirajte
in Se enkrat kopirajte

6. Vodite popis
osnovnih sredstev

7. Previdno uporabljajte sluzbene
prenosnike in telefone

8. Programsko opremo redno
posodabljajte

9. Poskrbite za varno delo
od doma

10. Ne pozabite na varnost
brezzicnega omrezja

Je za varstvo podatkov v vasem
podjetju dobro poskrbljeno?

Podjetjem grozijo
iznajdljivi spletni goljufi

Goljufi so Ze marsikateremu podjetju nakopali tezave
z domiselnimi poskusi kraje denarja:

>< Spletni goljuf, ki se je lazno predstavljal kot

direktor podjetja, je napisal elektronsko sporocilo,
da je v stiski in prosi za nakazilo vecje vsote
denarja.

—— V proces nakazila denarja za opravljeno storitev
ali kupljeno blago se je vrinil spletni goljuf in
kupcu sporocil svojo Stevilko transakcijskega
racuna.

° Lazni krediti, ki podjetjem pomagajo prebroditi

% financno tezke Case, in lazne spletne trgovine,
ki za znane in uveljavljene blagovne znamke
obljubljajo neverjetne popuste. Ko ponudba po
ceni mocno odstopa od drugih, je to zanesljiv
razlog za previdnost.

Zaposlene temeljito poucite, naj bodo vselej zelo pozorni na
elektronski naslov posiljateljev tovrstnih sporocil. Naucite jih tudi
prepoznavati med pravim in laznim ponudnikom blaga oziroma
storitev.
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PREVIDNO RAVNAJTE Z ELEKTRONSKO POSTO

Najveé poskusov vdorov v informacijske sisteme se zgodi prek elektronske poste. Ce za tar¢o — nakljuéno ali ne — izberejo
prav vas, bodo to storili s phishing napadom oziroma krajo vasega gesla ali poskusom namestitve izsiljevalskega virusa.
Pri uporabi elektronske poste je zato pomembno vedeti naslednje:

A. Nikoli ne odpirajte priponk
neznanih posiljateljev. N @, NAMIG:

Za hitro in enostavno preverjanje vprasljive
priponke uporabite spletno orodje VirusTotal.
Priponko z desnim klikom shranite na racunalnik
(ne odpirajte!), pojdite na spletno stran VirusTotal
(https://www.virustotal.com/#/home/upload)

Ce vam je posiljatelj sporogila znan, preverite ime ’
pripete datoteke. Ce je ime priponke sumljivo, na primer
226KL2100.docx, po telefonu ali e-posti stopite v stik
s posiljateljem in ga vprasajte, ali vam je priponko res

poslal on. in kliknite gumb »Upload and scan file«. Izberite

sumljivo priponko, ki ste jo shranili na racunalnik.
Ce prejmete datoteko formata .doc ali .xIs in ob odprtju VirusTotal bo datoteko pregledal in vas opozoril,
datoteke program od vas zahteva vklop makra, tega e bi lahko bila okuZena.

ne storite. Izjema so interne datoteke med sodelavci,
vendar tudi takrat preverite, ali vam je datoteko res
poslal sodelavec, preden vklopite makre.

B. Preverite stran, na kateri vpisujete svoje uporabnisko ime in geslo.

Ce prejmete elektronsko posto, v kateri vas »nujno« pozivajo k vpisu vasega uporabniskega imena in gesla
(za elektronsko posto ali kako drugo storitev), tega nikoli ne storite.
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NASTAVITE ZAPLETENA IN MOCNA GESLA

Ce imajo spletni goljufi vasa gesla za dostop
do razlicnih storitev, imajo prosto pot do zlorab
razlicnih oblik in razseznosti. Zato bodite Se
posebej pozorni na naslednje:

Vas$a gesla za razli¢cne spletne storitve
naj bodo raznolika. Nikoli ne uporabljajte
enakih gesel za prijavo v ra¢unalnik,
elektronsko posto, spletno banko in druge
spletne storitve.

&b

Gesel ne pisite na listke, ki bi ji pustili v
blizini raCunalnika, pod tipkovnico ali celo
nalepljene na zaslon.

Vasa gesla naj bodo zapletena.

<D

KAKO USTVARITE MOCNO GESLO?

1. Vase geslo naj bo dolgo vsaj 8 znakov in naj
vsebuje male in velike ¢rke, stevilke in locCilo (ki

ga spletno mesto dovoli uporabiti). V pomo¢ pri
pomnjenju gesla so vam lahko posebni stavki: Po kaj
gre mali Petja 2x tedensko na Slomskovo 7? Vase
geslo je tako: PkgmP2xtnS7? Ce za geslo ni zgornje
meje dolzine, lahko uporabite celotne stavke, najbolje
izmisljene. Recimo: Petje naklju¢no odstira ...

2. Ce geslo po dolzini ni omejeno, si izberite dalj$o

frazo namesto ene besede; uporabite lahko tudi daljsi
stavek, ki si ga boste zlahka zapomnili, in ga nekoliko
spremenite 0z. iz njega vzemite dele po nekem kljucu.

3. Ne uporabljajte zaporednih ¢rk ali stevilk, prav
tako ne sosednjih tipk na tipkovnici (npr. 12345678 ali
asdfghj).

4. Ne uporabljajte gesel, ki jih je lahko uganiti
(npr. ime in priimek, imena otrok, datum rojstva in
kombinacije teh podatkov).

5. Ne uporabljajte samo enega gesla za vse
uporabniske racune (oblikujte razli¢na gesla za
npr. elektronsko posto, Facebook, forume, spletno
bancnistvo).

6. Nikomur ne zaupajte svojega gesla!

Ne shranjujte zapisanega gesla v blizini svojega
racunalnika (listek z vasim geslom, zalepljen na
monitor ali na pisalni mizi).
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VARNO UPORABLJAJTE SPLETNO BANKO

Spletno banc¢nistvo je enostavna oblika finan¢nega poslovanja, a tudi zlata jama novodobnih spletnih

Certifikat, ki vam omogoc¢a dostop do spletne
banke, imejte vedno shranjen na zunanji
napravi, na primer pametnem USB-kljucu ali
pametni kartici.

Ko koncate delo, pametni USB-klju¢ oziroma
pametno kartico odstranite iz racunalnika.

Ce se vas racunalnik okuZi z virusom, se
lahko zgodi kraja podatkov in goljufi bodo
imeli prost dostop do spletne banke. Zato
redno posodabljajte vso programsko opremo
(ne namescajte nelicencne), namestite
zanesljiv antivirusni program in ga prav tako
redno posodabljajte, sluzbeni racunalnik pa
uporabljajte samo v sluzbene namene.

&84
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kriminalcev. Za to, da jim preprecite dostop do spletne banke, lahko najve¢ naredite sami:

Spletne banke nikoli ne uporabljajte na
racunalniku, ki je namenjen Sir§Sim mnozicam.

Ce va$ poslovni partner sporogi, da je
spremenil Stevilko poslovnega transakcijskega
racuna, to osebno preverite pri njem in ne
zaupajte zgolj elektronskemu sporogilu.

Ko nakupujete prek spleta, Ce le imate
moznost, izberite placilo prek zaupanja vrednih
posrednikov (na primer PayPala).
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NAMIG:

Prenesite si vodnik ABC varnosti za lastnike
strani in pravilno skrb za domeno ter kontaktni
naslovi, kamor se lahko obrnete, ¢e bi imeli tezave.

spletnih strani (https://vni.si/spletnastran), v
katerem so zbrani nasveti za vzdrZzevanje spletne

POSKRBITE ZA VARNOST SPLETNIH STRANI

Spletna stran je zrcalo vasega podjetja v splet in obicajno prvi stik kupca z vami. A pomembna nista le

videz in vsebina, poskrbite tudi za njeno varnost:
\ 4

Spletna stran naj bo dosegljiva prek varne

Ne dovolite, da se kot nosilec domene vpise izdelovalec

vase spletne strani. Ce Ze, naj svoje kontaktne podatke
vpise kot tehnic¢ni stik. Ob registraciji tudi navedite

elektronski naslov, do katerega ne dostopajo vsi

g

zaposleni.

povezave (prepoznamo jo po »https« v
URL-naslovu spletne strani). Se posebej je
goljufi lahko premeteno izkoristijo za razliéne vrste

to pomembno, ko ima spletna stran vnosne
obrazce (ime in priimek, elektronski naslov)
Na spletno stran napisite samo splosen elektronski
naslov podjetja (na primer info@imepodjetja.si).
Kontaktnih podatkov zaposlenih ne objavljajte, saj jih

|HTTPS=II
ali spletno trgovino in moznost spletnega
placevanja blaga oziroma storitev.

Spletno mesto redno vzdrzujte in
posodabljajte. Se posebej to velja, Ge vasa
spletnih goljufij.

ul
spletna stran temelji na odprtokodnih

reSitvah za urejanje vsebine, na primer
Joomli, Wordpressu, Magenti, Prestashopu,
Drupalu, OpenCartu, Typo3 in podobnih.
Izdelavo in vzdrzevanje spletne strani vedno
zaupajte kredibilnemu in z referencami
podprtemu ponudniku gostovanja in

<]

programerju. Spletno mesto nujno
vzpostavite ob pomoci profesionalne in

strokovno podkovane podpore.


https://vni.si/spletnastran
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VARNOSTO KOPIRAJTE,
KOPIRAJTE IN SE ENKRAT KOPIRAJTE

Karkoli se zgodi, vedno boste najbolj varni, e (najbolje vsakodnevno!) varnostno kopirate datoteke. Ce vas spletni goljufi
presenetijo na primer z vdorom v sistem ali okuzbo z izsiljevalskim virusom, so varnostne kopije (t. i. backupi) edino
zagotovilo, da boste Se lahko dostopali do svojih podatkov. Nobenega jamstva ni, da bo ob kraji ali zaklenitvi podatkov tudi
najbolj usposobljen IT-strokovnjak lahko pridobil Sifrirane podatke. A pozor, tudi redno varnostno kopiranje se lahko izjalovi,
pa za to morda sploh ne veste. Zato upostevajte:

Podatke varnostno kopirajte na zunanji
medij, do katerega nimajo dostopa vsi
zaposleni. Najbolje je, da medij z varnostnimi
kopijami fizicno umaknete, ga denimo
zaklenete v omaro.

Varnostne kopije ustvarjajte dosledno in na
@ vsaj dve razlicni lokaciji (ena kopija naj bo

v sluzbi, druga na loceni lokaciji, na primer
doma, v ban¢nem trezorju, oblaku). \@/ NAMIG:

Ko naredite varnostne kopije, vedno

preverite, ali delujejo. Med kopiranjem

@ Ce varnostne kopije shranjujete v oblaku, dokumentov namreé lahko nastane
izberite zaupanja vrednega ponudnika. napaka in dokumenti bodo v tem

Za dostop nastavite avtentikacijo v dveh primeru neuporabni.

korakih. Preden podatke izvozite v oblak, jih

Sifrirajte s svojim Sifrirnim klju¢em.
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VODITE POPIS OSNOVNIH SREDSTEV

Naredite popis vseh sredstev in viroy, s katerimi razpolaga podjetje. To vkljucuje:

vso strojno opremo: racunalnike, streznike,
tiskalnike, USB-kljuce, zunanje diske, mobilne
telefone;

programsko opremo: poleg licen¢nih tudi
brezplacne programe;

zaposlene: zaposlene in zunanje sodelavce
ter »moc« njihovih dostopoy;

L |

informacije: poleg elektronskih baz in datotek (v PDF-ju,
Wordu, Excelu ...) popisite tudi papirnato dokumentacijo;

zunanje storitve: celoten nabor spletnih storitey, ki jih
uporabljate, kot sta DropBox ali Gmail;

infrastrukturo: pisarno, klimatske naprave in potek
elektricne napeljave, ker lahko ta sredstva vplivajo na
dosegljivost informacij.

il
N
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Z namensko programsko opremo (na primer
BitLocker) omogocite Sifriranje diska, kar
vam lahko koristi, e sluzbeni racunalnik
ukradejo.

Zaposleni naj imajo na sluzbenih
racunalnikih le toliko pravic, kot jih zares
potrebujejo. Administratorski dostop naj
ima le tisti, ki skrbi za naprave, za obi¢ajno
delo pa uporabljajte racune z omejenimi
pravicami.

Na sluzbene naprave ne namescajte
aplikacij, ki niso namenjene sluzbeni uporabi.

Namescajte zgolj aplikacije, ki ste jih nasli na
uradnih trznicah, kot sta Google Play ali App
Store.

PREVIDNO UPORABLJAJTE SLUZBENE
PRENOSNIKE IN TELEFONE

Ce v podjetju uporabljate sluzbene prenosnike in telefone, poskrbite za varnost teh naprav:

\ 4

NAMIG:

Bodite pazljivi pri klicih iz tujine. Ce na telefon
prejmete klic ¢loveka, ki se v polomljeni anglescini
predstavi kot Microsoftova tehni¢na pomog¢, naj
se vam vklopijo vsi alarmi. Tovrstni prevaranti
sogovorniku pojasnijo, da je bila v njegovem
racunalniku zaznana tezava, za pomoc pri
reSevanju pa Zelijo, da jim omogocite oddaljen
dostop do svojega racunalnika. Gre za tipicnho
prevaro, o kateri si lahko vec preberete tukaj
(https://vni.si/klic).

Se en poskus zlorabe poteka v obliki klica

s premijske ali satelitske Stevilke. Goljufi
pozvonijo le enkrat ali dvakrat, tako klicani nima
Casa odgovoriti. Ko pokli¢e nazaj, si povzroci
visoke stroske, del denarja pa pristane v rokah
kiberkriminalcev.

) Ce izgubite sluzbeni pametni telefon ali vam ga

ukradejo, nemudoma ukrepajte. Navodila za telefone
5 z operacijskim sistemom Android najdete tukaj
https://vni.si/android, navodila za mobilnike iPhone
pa tukaj https://vni.si/iphone.

(«
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PROGRAMSKO OPREMO
REDNO POSODABLJAJTE

POSODABLJAM ...

Poskrbite za nekaj klju¢nih ukrepov:

Na vseh sluzbenih racunalnikih redno
posodabljajte namescene aplikacije in
operacijski sistem.

Na elektronske naprave namestite zanesljiv
antivirusni program z najnovejSimi
posodobitvami.

W QN

— Na racunalnik ali telefon nikoli ne
g(_ namescajte nelicencne (t. i. piratske)
T programske opreme. {Jé:}'
a Y
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POSKRBITE ZA VARNO
DELO OD DOMA -

Ce zaposleni delajo od doma, poskrbite za varnost:

V@[}I\] Zaposleni naj za dostop do sluzbenega
omrezja uporabljajo varno VPN-povezavo.

Dostop od doma naj bo omogocen le tistim
uporabnikom, ki to zares potrebujejo.

B>

Oddaljen dostop do sluzbenega omrezja naj
bo dobro zas¢iten, tudi s pozarnim zidom.
Zaposleni naj uporabljajo mocno geslo in
vecstopenjsko avtentikacijo.

EIDEI
g
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NE POZABITE NA VARNOST
BREZZICNEGA OMREZJA

Sluzbeno brezzi¢no omrezje, ob pomoci katerega zaposleni in obiskovalci
dostopajo do spleta, ustrezno zascitite:

’ .. ’ Uporabite kompleksno geslo za dostop =) (=) Logite omrezji Wi-Fi za zaposlene in obiskovalce.
B do omrezja. 1 2. Obiskovalcem onemogocite dostop do sluzbenega
omrezja.
I . [ .
= == == Uporabite Sifriranje (WPA2, AES).
? Skrijte ime brezzicnega omrezja, tako da se ne prikaze na

seznamu razpolozljivih omrezij (skriti SSID).

Na brezzi¢nem usmerjevalniku (t. i. routerju)
spremenite privzete oziroma tovarniske
nastavitve.

i
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Je za varstvo podatkov v vasem
podijetju dobro poskrbljeno?

Ce v okviru svoje dejavnosti zbirate podatke fizicnih oseb ali vasa
storitev temelji na uporabi osebnih podatkov, boste morali od konca
maja 2018 upostevati dolocbe Splosne uredbe o varstvu podatkov. Vec
o njej boste izvedeli na spletni strani Informacijskega pooblascenca:
https://www.ip-rs.si/.

Med osebne podatke poleg imena, priimka, naslova in EMSA Stejemo
tudi IP-naslov, ID-piSkotke, RFID-oznake in druge identifikatorje.
Informacijski pooblascenec svetuje:

da ze pri zasnovi poslovnega procesa poskrbite, da boste
obdelovali le toliko osebnih podatkoy, kot je nujno;

da pridobite veljavno soglasje uporabnika, ki mora biti
prostovoljno, izrecno, nedvoumno in dokazljivo, in uporabnika
jasno obvestite o tem, kaj se bo z njegovimi podatki dogajalo;

Al

——=  da se zavedate pravic posameznikov do seznanitve, izbrisa,
m popravka in prenosa podatkov;

da s svojimi partnerji (na primer ponudniki storitev oblaka,
hrambe podatkov) sklenete ustrezne pogodbe.

Ce vasa dejavnost vklju¢uje obsezno obdelavo osebnih podatkov

(na primer racunovodski servisi, ponudniki raznih IT-resitev), si na

spletni strani Informacijskega pooblascenca preberite vec¢ o novih
obveznostih po GDPR.

[— 000
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@ VARNI
NA INTERNETU

Od mene je odvisno vse.
www.varninainternetu.si

KIBERNETSKE
VARNOSTI

SI-CGITQS/

REPUBLIKA SLOVENIJA
MINISTRSTVO ZA JAVNO UPRAVO

Ve nasvetov o vari rabi interneta in prepoznavanju
spletnih prevar poi§¢ite na portalu www.varninainternetu.si. 4





