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VARNI NA INTERNETU

Od mene je odvisno vse.
www.varninainternetu.si



VODILA SPLETNE VARNOSTI

EN KLIK,
TISOC POSLEDIC

Vse se zgodi na spletu. Eksoticne pocitnice,
dobra kupcija, kultni film, vro€e novice,
prijateljstvo. Dogaja se ves Cas, vsako
sekundo. Z njim je vse laze, hitreje, bolj
ucinkovito, bliZze, velikokrat tudi ceneje.

0 Toda vsi na spletu ne igrajo po pravilih,
zato je pomembno, da se za3¢itite pred
spletnimi prevarami.

o

o

VODILA SPLETNE VARNOSTI

NE NASEDAJTE PRAVLJICAM

Izogibajte se nakupu staritev ali izdelkov, ki jih neznani ali
ponudniki dvomljivega slovesa ponujajo po neverjetnih
cenah.

VEDITE, S KOM IMATE OPRAVKA

Pred namestitvijo programske opreme, nakupom izdelka
ali posredovanjem osebnih podatkov se vedno skrbno
pozanimajte, komu nameravate zaupati svoje podatke
oziroma denar.

NE IZPOSTAVLJAJTE SE

Nikoli ne uporabljajte javnih racunalnikov (knjiznice,

cyber cafe] za dostop do druzabnih omrezij, spletnega
banénistva ali drugih spletnih mest, kjer se morate izkazati
z uporabniskim imenom in geslom.

PODROBNOSTI ZADRZITE ZASE

Osebnih in banénih podatkov ne posiljajte prek spleta,
preden natancno ne preverite identitete tistega, ki vas
prosi za te podatke.

ZASCITITE RACUNALNIK

Namestite poZarni zid in protivirusni program, vse potrebne
popravke svojega operacijskega sistema in najnovejso
razli¢ico spletnega brskalnika.

PAZITE NA GESLA

Izberite geslo, ki ga ni lahko uganiti (dalj3e od 8 znakov,
vsebuje naj male in velike ¢rke, Stevilke in lacila), in ne
uporabljajte enakega gesla za vse uporabniSke racune.
Nikomur ne zaupajte svojega gesla in ga ne shranjujte v
bliZini svojega ratunalnika.

+» www.varninainternetu.si
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NAJPOGOSTEJSE SPLETNE PREVARE

NIGERIJSKA IN
LOTERIJSKA PREVARA

Milijonski loterijski zadetki ali neverjetne poslovne ponudbe

v nasih e-postnih nabiralnikih so pogosti in mamljivi. Zal ne
pomenijo bogastva, le opozarjajo na klasi¢no spletno goljufijo -
nigerijsko prevaro.

Scenarij je vsakokrat drugacen (zadeli ste na loteriji, odkrili so
skrite raune na bankah, ste dedi¢ ogromnega premozenja,
skratka Zelijo vam nakazati ve¢jo vsoto denarja), osnovni
mehanizem goljufije pa ostaja enak: z zelo privlatno ponudbo
vzpostavijo kamunikacijo z nami, nato nam avtor prevare
sporoci, da moramo zaradi potrebe tega ali onega postopka
najprej poravnati minimalno vsoto. Najprej prosijo za nase
podatke (ime, priimek, stevilko tekogega racuna). V naslednjem
koraku nam sporocijo, da so za potrebe transakcije odprli nov
racun - v dokaz posljejo tudi nekak3no potrdilo o novem racunu,
odprtem na nase ime. Kmalu po tem pozovejo k nakazilu denarja
za povractilo stroSkov, temu pa sledi cela vrsta drugih izgovorov
(carina, placilo odvetnika ...) za ponovno nakazilo denarja.

Ko denar nakaZzemo, smo ga pravzaprav nakazali goljufu!

NAJPOGOSTEJSE SPLETNE PREVARE

0 Pozornost zahtevajo velike obljube,
nerazumljiva govorica in
nenavadne deZele.

()| [ ¥ (@ = |Prosimo, Odgovori — Unicode (UTF-8) BB
Sporocilo 7]

Prosimo, Odgovori
Mr.Frank Morgan (frank.morgan101@verizon.net) Dodaj stik 15.9.2011 10:40

Za: janez_novak@guest.arnes.si;

Dober dan,

Jaz sem Frank Morgan, jaz delam v ra¢unovodskem oddelku hise finance tukaj v
Evropi. Videl sem vas stik med moje zasebno iskanje na informacijski center, zelim
verjeti, da vas bo zelo iskren, predano in lahko pomaga pri tem poshu.

Temelji na tem, da sem se obmete vas stati kot nasledniji-of-sorodstvu pozno
stranko Finance House, tako da bo skupna vsota $ 16_5million (3estnajst milijonov
petsto tiso¢ ameriskih dolarjev). se sprosti in placanih za vas, kot upravic¢enec in
naslednji-of-kin do umrlega.

Vsi dokumenti, in dokaz, da boste dobili sredstva so bila skrbno izdelane kot sem
zavarovani iz razliénih uradov, ki skrbijo za nemoten prenos sklada za vas.

Ce je ta predlog vam ustreza, odgovorite mi z naslednjimi podatki.

-FULL IMENA

-TELEPHONE/FAX NUMBER-

-NASLOV-

-AGE-

_SEX-

-poklica-

Cakam na va3 hiter odziv, vse najboljSe in Bog vas blagoslovi.

S spostovanjem,

Frank Morgan

+447031901697

mirfrankmorgan444@hotmail. com

m

+» www.varninainternetu.si



NAJPOGOSTEJSE SPLETNE PREVARE NAJPOGOSTEJSE SPLETNE PREVARE

PHISHING

0 Banka nas nikoli ne bi pozvala

k posiljanju osebnih podatkov
S phishingom spletni goljuf pridobi osebna uporabniska imena in
gesla za dostop do storitev, kot so elektronska posta, Facebook
ali PayPal. Ce goljuf pridobi geslo za spletno banko, nas

prek elektronskih sporogil.

v . s v | [§l 7 (& = | Vasa banka D.D Opozorila Racun Flag Obvestilo! E‘E@
oSkoduje tudi finanéno.
) = 0
Tipicna prevara s phishingom se zacne z elektronskim Vasa banka D.D Opozorila Racun Flag Obvestilo!
.. . - . . . VASA BANKA DD <banka dd1@att.net> () Dodaj stik 1012.201012:46
sporocilom, ki naj bi ga poslala nasa banka ali ponudnik neke Za: Janez Novak
spletne storitve. Obvestijo nas, da se moramo zaradi preverjanja p
. . T . . Dragi vrednotijo Vasa banka. DD (netbanka) stranke,
podatkov ali dodatnih ugodnosti prijaviti in ponovno vnesti svoje
podatke. V sporotilu je tudi povezava, na katero naj bi kliknili, ki Vas spletni dostop zahteva preverjanje pristnosti. Opazili
. . . smo nekaj nepooblasteno prijavo poskusov na svoj racun,
pa nas vodi na lazno spletno stran, zelo podobno, morda skoraj kot je, mi bi zaZasno spletni sistem, €e ukrepi ne prevzame.
identicno strani leglt'mnega ponudnlka. Prosimo, kliknite na spodnjo povezavo, da se zagotovi

nadaljnje validacije v najkrajsem moZnem casu.

Ce na tej lazni, phishing strani vpisemo geslo za dostop in httns:[[netbanka.vasabanka.siéonline[Qn‘java.asgx?

druge osebne podatke [npr. podatke 0 kreditni kartid]' smo jih Vqé raéur] bo'potrjer] in bon)o poskusali klicati za potrditev
pravzaprav posredova” goljufu‘ pristnosti vasega raCuna v Casu.

Opravitujemo se za morebitne nevsecnosti. Hvala vam za
izbiro nacionalne banke, za vse vase potrebe.

S spostovanjem,

Tehnicna sluzba,
Vasa Banka DD., Slovenija

Vasa Danka DD., Slovenija, © 2011 Vse pravice pridrzane

http://www.vasabanka.gofreeserve.com/vasabanka/logon.php?

+» www.varninainternetu.si



NAJPOGOSTEJSE SPLETNE PREVARE

GOLJUFIJE PRI SPLETNI
PRODAJI IN NAKUPIH

Meja med dabro kupcijo in opeharjeno denarnico je na spletu
tanka. Za goljufe so Se posebej privlacne spletne strani z malimi
oglasi, kot so denimo bolha.net, nepremicnine.net, avto.netin
njim podobne.

Goljufija se po navadi za€ne tako, da se goljuf oglasi na nas

mali oglas. Predstavi se kot mogoci kupec in navede, da je
rezident evropske drzave, a da kupuje fotoaparat za sorodnika v
Nigeriji. Ker so spora€ila véasih zasilno prevedena v slovens€ino
s spletnim prevajalnikom Google Translate, je jezik v njih zelo
okoren in tezko razumljiv.

Pri platilu naj bi posredoval PayPal ali kakSen drug zaupanja
vreden sistem placevanja prek spleta. Pozove nas, da mu
posljemo paket z izdelkom in njegovo sledilno Stevilko, Eemur
naj bi sledilo placilo na nas osebni racun. Goljuf tudi poslje lazna
sporocila posrednika ali banke in zahteva dodatna placila za
izvedbo transakcije.

Prevara pa deluje tudi v nasprotni smeri. Goljuf objavi mali oglas,
v katerem prodaja doloceni izdelek (najveckrat avtomabil) po
izredno ugodni ceni. S prav tako laznimi sporoCili logisticnega
podjetja nas Zeli prepricati, da bo izdelek odpremljen, le da

moramo najprej nakazati del kupnine, obicajno nekaj tiso¢ evrov.

NAJPOGOSTEJSE SPLETNE PREVARE

0 Vedno preverite dejansko identiteto

posiljatelja sporo€ila oziroma institucij,
na katere se sklicuje (denimo PayPal).

()| [ % (@ v | *"AWAITING THE SHIPMENT RECEIPT FOR VERIFICATIO... |L=2:|:E- e o]

Sporocilo

Za: Janez Novak;

ONLINE TRANSFER OF FUNDS.

Dear Valued Customer: Janez Novak, Sequel to our last message, we wish to reinstate that
the EUR 620.00 € shall be activated into your account as soon as we can
finalize the transfer from our Transfer Department. And we are taking
responsibility for the payment in full as soon as you send us the receipt of
the shipment.

Upon observation by Mrs Cindy Searfoss the payment has been redirected
into the account stated below:

Name of Account Holder:Janez Novak
Bank Name: Vasa Banka d.d.
Iban: 56 +*aaas Bicrasarrans

Country:Slovenia
Tel:+386

Mors Cindy Searfoss has being one of our best clients and we represent its
financial interest at all levels. We also wish to let you know that Mrs Cindy
Searfoss has made several payments through us without any problem
whatsoever.

Tel:+447024088606
Fax:+448704783490

e-mail : Citi-Bank Correspondentic transfer@ accountant.com

)

***AWAITING THE SHIPMENT RECEIPT FOR VERIFICATION***D

Citibank Transfer (c_transfer@accountant.com) Dodaj stik 15.9.2011 14:42

+» www.varninainternetu.si




NAJPOGOSTEJSE SPLETNE PREVARE

KRAJA
IDENTITETE

Neznana oseba pridobi naSe osebne podatke in se zacne
predstavljati v naSem imenu. Posledi¢no lahko zavede nase
sodelavce ali prijatelje, okrni nas ugled ter si pridobi dostop do
nasih informacij, denarja ali slik.

Kako lahko neznanec prevzame naso spletno identiteto?
Najlazje takrat, kadar smo sami nepazljivi in ko po nesreci
ali celo namerno razkrijemo geslo za e-poSto ali Facebook.
Naslednji nacin je phishing oziroma kraja podatkov, ko nas
elektronsko sporocilo pripravi do tega, da razkrijemo svoje
uporabniske podatke.

Lahko se tudi zgodi, da je nas racunalnik okuZen; takrat nam
lahko podatke »ukrade« podtaknjeni program. Med goljufi pa
so priljubljena mesta za krajo osebnih podatkov tudi cyber
cafeji oziroma racunalniki, ki jih uporabljamo na potovanjih, da
bi placali racune ali pa pogledali elektronsko posto, novice na
Facebooku ali, denimo, nalozili fotografije na splet.

0 Z geslom ravnajte

NAJPOGOSTEJSE SPLETNE PREVARE

kot z zobno S¢etko - ne posojajte ga

in ga redno menijajte!

Kako so mi ukradli identiteto

Minuli teden so z mojega zaseb-
nega spletnega naslova na vse
konce sveta potovala sporocila,
¢e$ da sem v stiski v tujini in da
nujno potrebujem denarno po-
moc¢. Sporocil seveda nisem po-
Siljala sama. Gre za $e en primer
kraje identitete na spletu, o cemer
veliko slisimo, a mislimo, da se
dogaja samo drugim. Nekaj izku-
Senj s krajami v resni¢nem svetu
7e imam: ukradli so mi avto, dva-
krat sem ostala brez denarnice in
dokumentov, vlomili so mi v sta-
novanje. Kraja v virtualnem sve-
tu pa se mi nikoli ni zdela resna

Finance, 30.8.2010

groznja, saj sem skrajno konser-
vativna uporabnica spleta.

Pa vendar mi je nekdo ukradel
geslo za e-naslov na hotmailu.
Posledice: nepovratno sem osta-
la brez vseh shranjenih sporocil
v nabiralniku, veliko znancev je
bilo zaskrbljenih, le malo pa je
manjkalo, da neka prejemnica
“mojega” pisma ni nakazala de-
narja v London in me resila iz
domnevnih $kripcev.

Ilinka Todorovski

+» www.varninainternetu.si



NAJPOGOSTEJSE SPLETNE PREVARE

PREVARE NA
DRUZABNIH OMREZJIH

Druzabna omreZja nam omogocajo razvijanje stikov s Sirokim
krogom ljudi. Bolj so priljubljena, bolj se razvijajo tudi goljufije, ki
to »povezovanje« in »druzenje« izkoriS¢ajo za Sirjenje prevar.

Najbolj neposreden primer prevare v druzabnih omrezjih je
prosnja za pomoCc. V njej se goljuf predstavi z identiteto, ki jo
je ukradel nasemu prijatelju oziroma znancu, in nas prosi za
denarno pomoc. Tako sporocilo bo verjetno polno slovnicnih
napak ali celo v angles¢ini.

Stevilénost uporabnikov druzabnih omreZij in njihovo
medsebojno zaupanje omogocata tudi hitrejSe Sirjenje
zlonamernih programov. Skodljivo kodo lahko nevede razsirjajo
tudi nasi prijatelji, s poSiljanjem nenavadnih povezav -
najveckrat gre za povezave, ki naj bi vodile do zelo zanimivega
video posnetka. Po navadi gre za ponarejene Youtubove strani,
ki od nas zahtevajo posodobitev predvajalnika Adobe Flash.

Ce na taki strani »izberemo« posodobitev predvajalnika, smo
pravzaprav zaceli namescati zlonamerni program, ki bo okuZil
ratunalnik.

NAJPOGOSTEJSE SPLETNE PREVARE

0 Prijatelju ne pomagamo,

preden osebno ne preverimo,
ali dejansko prosi za pomot.

n Q°| @ http://youtube torrent-galaxy.in/watch.htm

You(ITH | semen

Videos Channels
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ZANIMA ME VARNO: SPLETNI NAKUPI

KUPI DOBRO,
KUPI VARNO

Osnovno pravilo varnega spletnega
nakupovanja je izogibanje neverjetno
ugodnim ponudbam. Kadar neka ponudba
po predstavitvi, ceni ali lastnostih odstopa
od ostalih, potem je to zanesljiv razlog za
previdnost.

7 PRAVIL VARNEGA SPLETNEGA NAKUPOVANJA

Preverite, ali naslov sogovornika v korespondenci
ustreza osebi ali instituciji, ki jo predstavlja.

@ Ne placujte z Western Union ali sistemom MoneyGram,

saj ne omogocata sledenja nakazilu. Pri nakazilu
preverite, ali bo denar nakazan v pravo drzavo.

Poiscite ocene drugih uporabnikov spletne trgovine.
Preverite, kakSne so njihove izkusnje, kritike in mnenja.

Ne uporabljajte spletnih povezav, ki jih ponuja

elektronsko sporacilo, ali pa vsaj natancno preverite, ali
vodijo na pravo spletno mesto.

Presodite, ali razlika v ceni pri nakupu pri ponudniku v
tujini odtehta tveganje, ki ga pri tem prevzamete.

Za nakupe ne uporabljajte javno dostopnih racunalnikov.

@ Goljufije in oSkodovanja prijavite policiji. Na banki

poskusite preklicati placila. Za tehniéno pomoc pri
izsleditvi poSiljatelja elektronske poste in lokacije
spletnega mesta se obrnite na cert@cert.si.

~> www.varninainternetu.si



ZANIMA ME VARNO: SPLETNO BANCNISTVO

DENAR
NA VARNEM

Opravljanje bancnih storitev preko spleta je
udobno, hitro in dokaj enostavno. Ce pa se
vaSega racunalnika polasti vdiralec, lahko
namesto vas izpelje transakcije in vam tako
ukrade denar. Taki primeri se vedno pogosteje
dogajajo tudi v Sloveniji.

7 PRAVIL VARNEGA SPLETNEGA BANCNISTVA

@ Digitalno potrdilo (digitalni certifikat) shranite na zunanjo
napravo (denimo na pametni USB-kljuc).

@ Ustvarite varno geslo in ga nikomur ne povejte.

@ Ce je mogote, ne opravljajte banénih storitev z
racunalnikom, ki ga uporablja mnogo oseb ali pa se
ga uporablja za igranje igric in vkljucevanje v spletna
omrezja. Za opravljanje bancnih storitev uporabljajte drug
brskalnik kot za opravljanje drugih spletnih aktivnosti.

Uporabite dodatne varovalne mehanizme, ki jih ponuja
vasa banka.

@ Preverjajte varnost povezave in pravilnost url-naslova, na
katerega vstopate.

Spremljajte varnostna obvestila svoje banke.

Nikoli ne posredujte svojih podatkov (tevilke kreditne
kartice ali zasebnega klju¢a certifikata) na spletnih
straneh, saj vasa banka tega nikoli ne bi zahtevala od vas.

~> www.varninainternetu.si



ZANIMA ME VARNO: DRUZABNA OMREZJA

ZIVLJENJE V SREDISCU
POZORNOSTI

DruZabna omreZja nam omogocajo razvijanje
stikov s Sirokim krogom ljudi. Bolj so
popularna bolj se razvijajo tudi goljufije, ki to
»povezovanje« in »druZzenje« omogocajo za
Sirjenje prevar. Temeljna prevara je povezana
s krajo identitete: ko spletni goljufi pridejo

do vaSe identitete, zatno uporabljati vas
uporabniski racun, denimo Facebook profil, za
navezovanje stikov z vaSimi prijatelji. Dostop
do omreZja prijateljev, znancev in sodelavcev
nato izkoristijo v svoje namene.

7 PRAVIL VARNEGA DRUZABNEGA MREZENJA

@ Za dostop do druzabnih omrezij nikoli ne uporabljajte

javnih ra¢unalnikov (cyber cafeji, knjiznice) ali
nezascitenih brezzi¢nih omrezij.

Ce vas prijatelj na druzabnem omreju prosi za denarno
pomot, se najprej (osebno, po telefonu] prepricajte ali je
res vas prijatelj in ali dejansko potrebuje pomac.

Pozorno izbirajte podatke, slike in video posnetke, ki jih
nameravate objaviti: druzabna omrezja so javen prostor.

Ne objavljajte svojih osebnih podatkov, kot so datum
rojstva, naslov ali financni podatki.

Nova prijateljstva sklepajte pazljivo — ne sprejemajte vabil
za prijateljstvo od oseb, ki jih ne poznate.

Zaregistracijo na druZzabnem omreZju uporabite zasebni

elektronski naslov in nikoli sluzbenega.

Spostujte zasebnost drugih in ne objavljajte informacij ali
slik brez njihovega privoljenja.

+» www.varninainternetu.si



Q PRVA POMOC: klik v stiski

i

Ce sumite, da vas nekdo posku3a ogoljufati, se lahko obrnete

na SI-CERT, nacionalni center za posredovanje pri omreznih
incidentih. PiSete lahko po elektronski posti na naslov cert@cert.
si ali poklicete na Stevilko 01/479 88 22. Na sporacila goljufa ne
odgovarijajte. Ce ste Ze bili o8kodovani, pa se obrnite na lokalno
policijsko postajo in goljufijo prijavite. Ce ste Ze opravili nakazilo
goljufu, se obrnite na svojo banko in se pozanimajte, kaksne so
moznosti za preklic nakazila.

veC informacij

-+ www.varninainternetu.si: skladiS¢e znanja o informacijski

varnosti, nasveti, obvestila, obrazec za prijavo in brezplacna
pomo¢ v primeru oSkodovan;.

Center za varnejsi internet SAFE-SI zagotavlja nasvete o
varni rabi novih tehnologjj otrokom, mladostnikom, njihovim
starsem in utiteliem (www.safe.si).

Nasvet za net - telefon za otroke in mladostnike, med 10.
in 18. letom, ki pri uporabi interneta naletijo na neprimerne,
nezelene in nevarne vsebine. 080 80 22.

OtroSko pornografijo in sovrazni govor na internetu lahko
anonimno prijavite na slovenski prijavni tocki
www.spletno-oko.si.

Na informacijskega pooblas€enca se lahko obrnete po pomot,
¢e menite, da nekdo zbira, obdeluje ali posreduje vase osebne
podatke iz zbirke osebnih podatkov v nasprotju z Zakonom o
varstvu osebnih podatkov. www.ip-si.si.

Ce potrebujete pomo pri uveljavljanju svojih potro3niskih
pravic in gre za nakup pri spletnem trgovcu, se lahko obrnete
na Zvezo potrodnikov Slovenije ali na Evropski potrosniski
center. www.zps.si ali www.epc.si.

www.varninainternetu.si
www.facebook.com/varninainternetu
twitter.com/varninanetu

Izdal: SI-CERT, nacionalni center za posredovanje pri omreznih incidentih, v sodelovanju z Ministrstvom za visoko $olstvo, znanost in tehnologijo.

Besede: Rdeci oblak. Oblikovanje: Bons.
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